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Diplomatengepack in E-Mail

EU schitzt interne elektronische Kommunikation
mit der EU-Vertretung in Ankara durch...?

Internationales Recht.

Februar 2002: Extreme tlrkische Gruppierungen
spionieren diesen Verkehr aus und veroffentlichen
das Material.
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Diplomatengepack in E-Mail

EU schitzt interne elektronische Kommunikation
mit der EU-Vertretung in Ankara durch...?

Internationales Recht.

Februar 2002: Extreme tlrkische Gruppierungen
spionieren diesen Verkehr aus und veroffentlichen
das Material.

19.2.2002 EU-Kommissar Gunter Verheugen
bestellt den tlrkischen Botschafter bei der EU,
Nihat Akyol zu sich.

Am 20.2.2002 entschuldigt sich der turkische
Premierminister Bulent Ecevit bei EU-
Kommissionschef Romano Prodi.
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oomaeern e Authentizitat: Alice ist sicher die Absenderin
o o mede e Integritat: Die Nachricht kommt unverfélscht an
soniiess . E-Mail # Briefpost!

* GPG unter KDE . . i -
B . Angriffspunkte bei unverschlisselter E-Mail:

* kmail

B ematic e am Transport beteiligte Stationen
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Alice

Klartext

Halle B,

verschlisseln

Symmetrische Verschlusselung:

Kommunikation
nrernet Bob
----- BEGIN PGP MESSAGE---- |' W
Verson: PGP 6.5.8
pCioD9STZHABRZaIDSKTREN antschlisseln
SKCeWalkwDooQVIBP2 TagThT
dSRcall=
=WW2s Klartext
----- EMD PGP MESSAGE-----
* Hallo Bois. j
Eve

Lauscher kann mit Chiffre nichts anfangen
Wie gibt Alice den Schltssel an Bob?

* SchlUsselaustausch benotigt sicheren Kanal
* nicht per E-Mall
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digitaler Briefkasten statt Tresor
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* Man-in-the-middle

frote o nur Alice kann mit inrem BriefkastenschlUssel
Schlussel il I " g

Seniissel (= privater SchlUssel) ihre Post holen

i e unterschiedliche Schliissel fir Ver-und

* Mathematik

aeeret . EntschlUsselung, daher “asymmetrisches
* RSA-Verfahren Ve rfah ren 7
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Asymmetrische Verschlusselung:

Kommunikation
‘ ) 4 i
Linux User BOD INnfermnet
Gn_-oup Klartext
i - ——BEGIMN PGP MESSAGE-—--
Tubingen Halo Alice. T Version: PGP 6.5.8
Jan Petranek verschlisseln | PCoD9SIMZHIABRAIDSKTRAY | miglechiisseln
B fur Alice SKCcWalkwDooalVIBP2TooThT
* Motivation dSReall=
* Symmetrische =\\2s K lartext
Verschliisselung | J Bm | - END PGP MESSAGE---—
= Asymm"etrlsche Hallo Alice.
Verschliusselung
* Schlusselaus- EVE
tausch

e Kommunikation
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* Man-in-the-middle
Angriffe
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Schllssel

* GPG unter KDE
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* kmail [ )
* Mathematik
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Bob verschlisselt mit Alice' 6ffentlichem Schlissel

nur Alice kann die verschlisselte Nachricht mit
ihrem privaten Schllssel entschllisseln

selbst, wenn Eve Alice' 6ffentlichen Schltussel
kennt, kann sie die Nachricht nicht entschlisseln
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Asymmetrische Verschlusselung:

'_ Schlusselaustausch
. BOD Internet Alice

Linux User
Ttibingen .-

Jan Petranek

chilllsse erZeugen

* Motivation | |

‘Symmetrische o Alice erzeugt |hrScthsseIpaar Bnefkasten)
erschlisselung

* Asymmetrische

vereohiisseung ©  Alice’ Offentlicher Schllssel (= Briefkastenschlitz):

* Schliisselaus-

Al e dient der Verschlisselung an Alice

e senar ®  Alice’ privater Schllssel (= Briefkastenschliissel):

* Man-in-the-middle

Angriffe e entschlisselt Nachrichten an Alice

P * Alice halt ihn geheim! (wird auf Festplatte verschliisselt)
* GPG unter KDE -

il e Schllisselaustausch

.km II [} " " T} ] ']

°Ma?hematik e Alice schickt ihren 6ffentlichen Schliissel an Bob

¢ Inverse Elemente ! . .

B en * Kkein sicherer Kanal notig
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Digitale Signatur:
A noch ein Schlusselpaar
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Clitece

Angriffe e Alice behalt den Verschlusselungsschllssel

* authentische . . -4

Schissel (privater Signaturschltssel)

* GPG unter KDE I N . : i

kapo * Alice veroéffentlicht den Entschllsselungsschlitssel
.kmal L] [ (1]

* Mathematik (offentlicher Signaturschlissel)

¢ Inverse Elemente
* RSA-Verfahren
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; Digitale Signatur:
A Uberprufung

LK
¢ |-,
%/

i BOD
Lin Al Alice INnfemet
foO?I}]i US Klartext Klartext
T N I E R CTEE BEGIN PGP SKSHED MESSAGE—
Tubmgen FE;uErvm Priufsumme | - EIMB ven Frifsumme
IR B eick == berechnen Hoish: SHAT SR von Alice S berachnen
an retrane

* Motivation dead beef
* Symmetrische Leuu Frlfrfn
Verschliisselung ._/ l : _:w gl
* Asymmetrische |
Verschliisselung
* Schltisselaus-
tausch

* Kommunikation

R AIice errechnet Prifsumme der Nachricht

* Man-in-the-middle

Angriffe * berechnet und verschlisselt PrGfsumme mit ihrem
" privatem Signaturschlissel

e <O * nur privater Signaturschlussel erzeugt gultige Signatur

* Kgpg .
(mal ¢ Bob entschlisselt Prifsumme und Gberpift, ob sie

* Inverse Elemente Zur NaChFICht paBt

* RSA-Verfahren
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Private und offentliche Schlussel
Alice' Schliusselbund

Zweck \ Nutzer offentlich privat
Verschliisselung | verschliisselt entschliisselt an
an Alice Alice
verschliisselte
Nachrichten
Signatur tiberpriift Alice' | erzeugt passende
Signatur Signatur

als ,,0ffentlicher
Schliissel* werden der
Einfachheit halber alle
Offentlichen Schliissel
bezeichnet

ﬂAIice’ =
Schlipse

ﬂAIice’ -
Schliigse
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Man-in-the-middle-Angriff

Linux User Bob INntfernet

E[T O'U',p “lartext
Ttbingen R .
Hallo Alice. Hob verschlissealt .
3 mit dem
Jan Petranek untergeschobenen R

Schllsse

* Motivation

* Symmetrische
Verschlisselung
* Asymmetrische
Verschliisselung
* SchlUsselaus-

Klartext

Hollo Alce. \

tausch Eve entschlisselt
* Kommunikation mit dem untergeschobenen
* Digitale Signatur Schlussel
* Man-in-the-middle
Angriffe

* authentische
Schllssel

* GPG unter KDE

* kgpg
* kmail

-mathematc @ |Jntergeschobene Schllssel erkennen

¢ Inverse Elemente

"ReAveraren o Aythentizitat des Schlissels sichern

=y varschlisselt
et Alice’ achtem
Schlussel
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Schlussel uberprufen

e pub 1024KR/ E1AF29F1 2002-02- 18 BoB

Linux User <Bob@mi | . pet r anek. de>

Group Key fingerprint = 63 67 55 DO 73 3F Bl DC 2F 56 02
Tabingen AF 15 FF 3A 30

Jan Petranek

* Motivation

.symmetische ® =Chtheit des Schlissels direkt verifizieren

Verschlisselung

B etrische e persoOnlicher Schllsselaustausch

Verschliisselung . . . .

] e . Flln.gerprmt vergleichen, z. B. via Telefon oder
tausch Visitenkarte

e Kommunikation

* Digitale Signatur
* Man-in-the-middle
Angriffe

* authentische
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o Signierte Schlussel

. J L \
Linux User z S gfigntlicher )
Gf.L.'OEIp Das ist ‘

Tubmgen Charlies
Schlussel
Jan Petranek Grul3,
O
* Motivation Bob

* Symmetrische
Verschlisselung

-asymmetrische ® Bob kennt Charlies Schliissel

Verschlisselung . . - .
Sehiisselus: o Bop unterschreibt, daf3 Charlies Schllssel echt ist
* Kommunikation

g snar ® Alice kann Charlies Schlussel indirekt Gberprifen:

* Man-in-the-middle

B e e Alice kennt Bobs Schlissel
Tl e Alice weiB nun, daB Bob Charlies Schliissel signiert hat

Schllssel

* GPG unter KDE
* kgpg

* kmail

* Mathematik Alice kennt Bobs Bob signiert Charlies
* Inverse Elemente

* RSA-Verfahren A“CB :% BQD %Ch{] rlle
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T Alice kennt Bobs Bob ken
ok |C ﬁ BE:'D ﬁ Car |e
Alice weild, d llssel echt ist
* Motivation

* Symmetrische
Verschllisselung

-Asymmetrische @ Alice weil3, da3 Bob Charlies Schlissel signiert hat

Vers?hlﬁsselung
Schlisselaus: o yertraut Alice Bob?
gt sigawr ®  traut sie Bob zu, daB er Charlies Identitat sorgfaltig

* Man-in-the-middle

Angriffe geprUft hat?
* authentische

o e \ertrauenskette somit luckenlos

* GPG unter KDE i i »

kepy e Alice erkennt Charlies Schllussel als echt an
* Kmal

* Mathematik

¢ Inverse Elemente

* RSA-Verfahren
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GNU Privacy Guard unter KDE

Schlussel erzeugen

& Schliisselgenerierung - kgpg

Gl

—Schlisselpaar generieren

Mame:

Alice

E-Mail:

alice@ paranoia. my.darknet

Kommentar {optional):

Alice RSA-Schluessel
Ablaufdatum:

g

l Monhate iJ

Schlisselgrofe:

| 1024 - J
Algorithmus:
| RSA iJ

Expertenmodus

v o) (T

JLX Abbrechen |
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Linux User * Alice hat Bobs Schllssel signiert

Group
Ttbingen

GNU Privacy Guard unter KDE
Schlusselverwaltung

e Alice vertraut Bob

Janperanek o Bolp hat Charlies Schlissel signiert
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= Echlﬁss&lverwaltung - kgpg

Datei Schilssel Einstellungen Hilfe

PAYREBZEOE

Schlissel

i"@3’ali::e@p::aran|::ia.. my.darknet (Alice )
jah’ce@p&mm’a.my.damner fAlice )
e éf) bok@parancia.my.darknet (Bob Hope )
ﬁ EiGamal Unterschiisse!

E [# bob@paranocia. my.darknet (Bob Hope |-
__,uance@pamnma my.darknet (Alice )

3 ,_.dbob@pamnoaa my.darknet (Bob Hope )

=l j') charlie@paranocia. my.darknet (Charlie )

(;> EiGamal Unterschitsse!
__,uchame@paranma my.darknet (Chariie ) -

G fbob@pamnoaa.my.damnef (Bob Hope )
ﬁchadie@pamnm’a_my.darkne!' {Charlie )

| Vertrauen

Litimativ

Vollstandig
Vollsténdig

WVollstandig
VollstAndig

:veﬁallsdatum

2004-08-21
Unbegrenzt
2004-08-21
2004-06-21
Unbegrenzt
2004-08-21
Unbegrenzt
2004-08-21
2004-08-21
Unbegrenzt
2004-08-21
Unbegrenzt

| GroBe | Erstellung
1024 2004-03-23
2004-03-23
1024 2004-03-23
1024 2004-03-23
2004-03-23
2004-03-23
2004-03-23
1024 2004-03-23
1024 2004-03-23
2004-03-23
2004-03-23
2004-03-23

| Kennung

OxEBGA3BED
OxEEGA3BED
x4 59BBFBF
OxEZ22A9FE0
Ox459BEBFBF
OxEBGA3BED
Ox459BEBFBF
OxEF201B36
Ox07C34512
OxEF201B36
Ox459BBFBF
OxEF201B36
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GNU Privacy Guard unter KDE
E-Mail verschlusseln und signieren

#: hallo Bob - KMail

Machricht Bearbeiten Ansicht Optionen Anha&ngen Extras Einstellungen

Hilfe

An: Bobx@paranocia. my.darknet

& S0 [ a e »

=

Kopie:

—_——

Betreff: |hallo Bob

lch verschlissele jetzt diese Machricht an Dich,

Deine Alice

| Spalte: 12 | Zeile: 3

2004-04-06
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Schllssel

* GPG unter KDE
* kgpg

* kmail

* Mathematik
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GNU Privacy Guard unter KDE
E-Mail lesen

Verschluesselte und signierte Nachricht

Von: Jan Petranek <jan.petraneki@student.uni-tuebingen.de> (Um
Tiibingen)

An: jan.petranek@student.uni-tuebingen.de

Datum: Heute 15:07:09

Nachricht enthiilt Signatur von Jan Petranek (Uni-Mail)

(Schliissel-ID: 0x7466AAES).

Die Signatur ist giiltig, und der Schliissel ist vollstandig
I witedip,

Hallo ich,
ich sende Dhr eine geheime Botschaft.
Pssst. Geheim!

Ende der signierten Nachricht
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Die Mathematik dahinter

inverse Elemente
Icinux User © Wie teilt man einen Schlissel auf?
oup

Tabingen ® nach 2 Operationen soll wieder dasselbe
Jan Petranek raUSkom men

‘Motvaton e |nverse Elemente (Umkehroperationen

* Symmetrische

r Ui lun
ommmeviacne. * Addition 448=9 = 9
Verschliisselung
* Schlusselaus-
tausch 1. .
-kommunikation o Mutliplikation 5 *@z 35 35 %
* Digitale Signatur
* Man-in-the-middle
Angriffe.
s~ Ungeeignet fiir Kryptographie, da das inverse
g P Element leicht zu errechnen ist
* kmail
°Ma?hematik
* Inverse Elemente
* RSA-Verfahren

|
I

|
N
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Die Mathematik dahinter
komische Zahlenraume

Linux User o Restring Z (Kilometerzahler)
Group : 5
Tibingen amodn= a fiir a<n

a—nmod n sonst

Jan Petranek

Beispiel:

i B mod8=15mod§=Tmod$

Verschllisselung

*Asymmetrische o \N/3h|e zwei grOBe Primzahlen P und g

Verschliisselung
* Schlusselaus-

il e« Rechne in Restring Zn mit n=p*q

e Kommunikation

* Digitale Signatur ¢ Wenn p und q bekann’[ Sind, |St eS einfaCh, ein

* Man-in-the-middle

Angriffe Paar e und d zu finden, sodal3 d das inverse

* authentische

Schlissel Element ZU e |St

* GPG unter KDE

* kgpg
* kmail

. %( [
“Mathemat P Uodn=x'modn=xmod

* RSA-Verfahren

2004-04-06 Public-Key Kryptographie



Die Mathematik dahinter

Das RSA-Verfahren
éinux User » Alice erzeugt Schlisselpaar e,d passend zu n
oup

Tabingen ©® privater Schltssel d,n
Janperanck o Boph bekommt den offentlichen Schltissel e,n

.symmeviscne  * BOD berechnet

Verschlisselung

* Asymmetrische ¢t

Verschlisselung C—m mOdn

* Schltisselaus-

tausch L |

ot s ® BODb schickt ¢ an Alice

* Man-in-the-middl -

e C e Alice berechnet

. authﬂentische

-S(;Tclajsj:tler KDE d (e d _ (e*d) d - d
o ¢ modn=\m'modn| modn=m""modn=mmodn
* kmail

-Ma?hematik

* Inverse Elemente

* RSA-Verfahren
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Die Mathematik dahinter
ein Beispiel

Linux User ¢ hitp://www-fs.informatik. uni-tuebingen. de/~reinhard/krypto/index.htm|
i 4.1: RSA (Rivest, Shamir, Adleman) (interaktives Kryp! ' #[_]C[X'

Group
Ttibingen

Jan Petranek

* Motivation

* Symmetrische
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* Asymmetrische
Verschliisselung
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tausch
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* GPG unter KDE
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* kmail

* Mathematik

* Inverse Elemente
* RSA-Verfahren

4.1 RSA: Beispiel-Applet fiir kleine Zahlen

Wahle p: |11E und q: |1SI

Fertig| n=pq= 208

phiin} = |10*18=180

Wihle b: |7“ < 180

Test IOK 9aT = 1

Berechnung von a :

B2 2T
103 %7 med 180 =1
2=2%1+0

=>a=103

]

Klartext: |42 verschlusseln

2# 11 1(hiny mod 209 =>
| 1= 2*42 =42

|42 #* 2 47 =102

| 10

4
‘I A
1 e
1 Firn s = ey

]

Chiffretext: |158

entschliisse

Aoei=iieg

DE R =
g9 # 2 %158 =125
25w 50 =2

e

source

1]

[l 4 &f EJ | Applet kryptoScript/Rsa_d started
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